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Logovanie

 Cosadejevsystéme?
* Sledovanie

medzikrokov
algoritmu

* Co sastalo predtym,
ked systém spadol?
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System.out a System.err

* Standardny a chybovy vystup procesu
* Vypis iba na konzolu

Vyratal som prvy krok

X = 2.6621687€02

Teraz ratam SELECT * FROM user;
Vyrabam pouzivatela s id=1

Vyrabam pouzivatela s id=2
Vyrabam pouzivatela s id=3




Logovanie




Dotiahnutie zavislosti do pom.xml

/ <dependency> \
<groupld>ch.qos.logback</groupld>

<artifactld>logback-classic</artifactld>

<version>VERZ|A</version>

<scope>runtime</scope>
</dependency>

<dependency>
<groupld>org.slf4j</groupld>

<artifactld>slf4j-api</artifactld>
<version>VERZ|A</version>

<scope>runtime</scope>
\\ </dependency> /
Logback je zavisly od slf4j takze-mavennam

detichneajst4j-api-ocjar, takze treba aj tu (od
logback 1.3+)




slf4) - pouzitie

import org.slf4j.Logger;
import org.slf4j.LoggerFactory;

public class Arrays §

private static final Logger logger
= LoggerFactory.getLogger(Arrays.class);
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Uroven podrobnosti logov

* error
* warning
* info

* debug
* trace

t

N

ry {

} catch (PripojenieKDatabazeException e) §

logger.error("Databaza nie je dostupna.”, e);

)




Co logovat

* Do info logujte zaciatky a uspesne
skoncenie "hIavnych" operacii

— uzivatel nieco urobil, spustenie automatickej ulohy
— VO vyssej vrstve (zvycajne controller/service)

* Logujte neuspesne konce "hlavnych" udalosti

Odchytené vynimky
Zlyhana validacia (niekde sme ocakavali true, ale dostali sme false)
error; ak to neviete/nechcete riesit (problém s DB spojenim)

warning; ak to viete/chcete riesit (subor neexistuje - pouzijem
default hodnoty; problém s DB spojenim - pockam 5s a skusim
znova, alebo skusim sekundarny DB server)

info; ak nastava pomerne Casto (uzivatel nenajdeny, nespravne
heslo)
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Co logovat

* Do debug logujte volania komplexnejsich metod

— Volanie DB/vzdialeného API, otvorenie/zapis
suboru, spustenie ineho skriptu/programu, volanie funkcie
z C kniznice, ...

— Situacne: komplexnejsie vypocty (vyhladavanie v grafe,
transformacia datovych struktur)

— Typicky, ale nie nutne, Co najblizsie k miestu volania

» Trace pouzivajte iba situacne

— Napr. chyba nastava iba na vzdialenom serveri, kde
nemate debugger

— Docasne dodate logger.trace pre kazdy riadok kodu v
problemovej metode a spustite tam upravenu verziu



Aka je uroven logovania - logback.xml

* vytvorime subor v src/main/resources

<?xml version="1.0" encoding="UTF-8"?>
<configuration>
<appender name="STDOUT" class="ch.qos.logback.core.ConsoleAppender">
<encoder>
<pattern>%d{"yyyy-MM-dd'T'"HH:mm:ss,SSSXXX", UTC} [%thread] %-5level
%logger{s} -- %msg -- %kvpY%n</pattern>
</encoder>
</appender>
alebo TRACE, DEBUG, INFO, ERROR, OFF
<root level="INFO">
<appender-ref ref="STDOUT" />
<[root>
</configuration>



Logovanie v triede

* Ak chceme pre konkretnu triedu logovat's
inym levelom, rozsirime logback.xm|

<?xml version="1.0" encoding="UTF-8"?>
<configuration>
<appender name="STDOUT" class="ch.qos.logback.core.ConsoleAppender">
<encoder>
<pattern>%d{"yyyy-MM-dd'T'HH:mm:ss, SSSXXX", UTC} [%thread] %-5level %logger{s}
-- %msg -- %okvp%n</pattern>
</encoder>
</appender>

<root level="WARN">
<appender-ref ref="STDOUT" />
<[root>
<logger name="sk.ics.upjs.entrance.UserEditController" level="TRACE" />
</configuration>



Logovanie s parametrami

 Klasicky spdsob

logger.info("Validating user access with chip id={} to a card reader with id=§}", chipld,
cardReaderld);

... INFO s.u.i.p.EntranceServicelmpl - Validating user with chip id=47656 to a card reader with id=1701

» Struktirované logovanie
— LLahSie sa parsuje a strojovo spracovava
— Mozno priamo vypisovat ako JSON, logfmt

logger.atinfo().
.addKeyValue("op", "validateAccess")
.addKeyValue(“chipld”, chipld)
.addKeyValue("cardReaderld", cardReader.getld())
Jog("Validating user access to card reader");

... INFO s.u.i.p.EntranceServicelmpl -- Validating user access to a card reader --

op="validateUserAccess" chipld="47656" cardReaderld="1701"



Co ma log obsahovat

— RFC3339/ISO8601 format
(INFO, ERROR, ...)

* |dentifikator operacie

— Operacia: user klikne na tlacidlo, niekto zavola sietove
AP| atd

— typicky ID vlakna pre vacsinu Java aplikacii*
— vlastné umele ID ak pouzivame aplikacny
framework/kniznicu na baze korutin
— TRACE_ID pri distribuovanych systemoch (mikrosluzby)
— Identifikator zdielame pre vsetky logy z operacie
 Priblizné miesto logu (trieda, nazov zdrojového
suboru, ...)

\'4 14 14 A4 u \'& 4

2023-10-297T17:56:40,827Z INFO [thread-123] s.u.i.p.EntranceServicelmpl --

op="validateUserAccess" chipld="47656" cardReaderld="1701"




Co ma log obsahovat

— Typicky ID entity/entit
— AkU operaciu sme robili — napr. nazov metody

— NIKDY nelogujte mena osob, emaily, hesla, ani
iné osobné udaje

logger.atinfo().
.addKeyValue("op", "validateUserAccess")
.addKeyValue("chipld", chipld)
.addKeyValue("cardReaderld", cardReader.getld())

.log( | )i
2023-10-29T17:56:40,827Z INFO [thread-123] s.u.i.p.EntranceServicelmpl -- Validating user

— op="validateUserAccess" chipld="47656" cardReaderld="1701"




Kolko logovat

* Spravne logovanie je umenie

* Prilis malo logov
— Neviete Co sa presne stalo v pripade problemu

* Prilis vela logov
— Aplikacia papka vela CPU, RAM, disku, siete
* Pomala aplikacia
* Rychlo vybija baterku (mobilne appky)
* Nestihate logy agregovat (ELK, Loki, Splunk)



Logujeme kde-kade, kde-co, rozne

* kam posielat logy

~ na konzolu (ConsoleAppender)

— do lokalnych suborov (FileAppender,
*)

— do tabulky v databaze (DBAppender)

— na vzdialeny server cez ssh (SSLSocketAppender)

— na mail (SMTPAppender)

— do systemovych logov (SyslogAppender)

— logovanie pre kazdeho klienta zvlast (SiftingAppender)

* rozny
* rozny
* amno

eve
eve

N0 C

logovania pre rozne balicky
do roznych appenderov

alsieho na http://logback.qos.ch/manual/



Praca s logmi

* Jednavec jelogy generovat
 Co s nimi potom?
* Agregacne nastroje

— Zber logov, efektivne vyhladavanie cez
GUI aj API

— Automaticke notifikacie
— ELK (ElasticSearch, Logstash, Kibana)

* Najpouzivanejsie, flexibilne, tazkopadne 4 =
— Grafana Loki A
* Modernejsie rieSenie, mensie naroky na HW
» Prudky narast na popularite \ |

— Splunk | ~1

* Proprietarne




Nad ramec logovania “

OTEL —Open Telemetry Telemetry

— Novy univerzalny standard

— Nastroje pre vs. jazyky a frameworky

OTEL logovanie

— Vseobecné rady a odporucania ako pouzivat existujuce log
kniznice a nastroje

OTEL metriky

— Kolko CPU a RAM beru operacie? Ako dlho trvaju? Kolko
dopytov robi kazda operacia? Kolko mame chyb?

— Prometheus (DB + API + GUI) + Grafana (GUI)
OTEL trasovanie (tracing)
— "Logovanie" pre distribuovane systemy
— Umozni sparovat logy z roznych appiek
— Jaeger (APl + GUI)
* Treba mu dodat DB (Cassandra, ElasticSearch)



Pouzivatelia poriadne: bezpecneé hesla

This is getting ridiculous...

Bezpecnost hesiel:
1. Bezpecné hesla

2. Bezpecne
ulozenie hesiel

3. Neposielat hesla
po sieti
nesifrovane

4. Nelogovat hesla

(ani ni¢ iné z entit okrem ID-Ciek)




Rychlost cracknutia - brute force

Kvalita hesla 10 miliénov/s 7 miliard/s

bezny procesor graficke karty,

botnety

8 alfanumerickych 252 dni 22 sekund /Na SR kvality\
znakov hesla existuju
8 lubovolnych 17 rokov 9,25 dni kniznice, napr.
znakov Zxcvbngj
11 [ubovolnych 14 milionov rokov 20 rokov NG nbvcxz
znakov

13 alfanumerickych 232 miliard rokov 906 rokov
znakov

12 [ubovolnych 484 miliard rokov 1,8 milionov rokov
znakov

Zdroj: William Cheswick: Rethinking Passwords, Communications of the ACM, 2013



Sila hesla

Treba donutit uzivatelov pouzivat silné hesla

 Umelé pravidla

— NieCo rozumné

— Aspon 10 znakov: velké pismeno, malé pismeno, Cislo, Specialny znak
— Aspon 15 znakov: velké pismeno, malé pismeno, Cislo

— Aspon 20 znakov: velké pismeno, malé pismeno

— Ak diZka viac ako 25 znakov, tak mozno kontrolujte
Ci to nie je opakujuca sa sekvencia typu "aaaaaaaaa...

- Specializované kniZnice na kontrolu kvallty
* https://github.com/GoSimpleLLC/nbvcxz _g=a
* Pozor, nepouZivajte defaultné nastavenia @

* Pozor, predpokladaju anglictinu


https://github.com/GoSimpleLLC/nbvcxz
https://github.com/GoSimpleLLC/nbvcxz

Hesovanie

Hash je funkcia y = h(x), ktora pre kazdy vstup x vrati y, pricom y je
vzdy fixnej dizky

« X je typicky hoci¢o, napr. pole bajtov lubovolnej dizky
Y je bud int, alebo string/pole bajtov fixnej diZky
Vlastnosti h(x)

« Ak x1==x2, tak h(x1) == h(x2)

« Ak x1!=x2, tak typicky h(x1) != h(x2)

* Kolizia je, ak x1 |= x2 a ojedinele h(x1) == h(x2)

« Vypocet y = h(x) chceme rychly

* Inverzny vypocet x = h'(y) chceme brutalne pomaly

Cim je mensia sanca kolizie a Cim je inverzny vypocet pomalsi, tym je
heSovacia funkcia "kvalitnejSia"

V jave ma kazdy objekt metddu hashCode, ktora je zakladom pre
HashMap.

hashCode nie je "kvalitna" funkcia, no je vefmi rychla.



Bezpecne ulozenie

 NIKDY! neukladame hesla v pévodnom tvare
« Vzdy iba kryptograficky hash (SHA-256, SHA-384, ...)
— Spec. hashe na hesla: berypt, scrypt, PBKDF2, Argon2

“*Heslo” hash — dhj3djasdo23lkzsgo23nkldf...

User Password

jano dhj3djasdo23lkzsgo23nkldf...

fero 39fj3xv25dbf3gjc3nkidfnfo...

“password” hash — 39fj3xv25dbf3gjc3nkldfnfo...



Bezpecne ulozenie

* Rovnake hesla = rovnaky hash
* Rainbow tabulky — mapa z hash-ov na hesla
— vyuzitie napr. : odpocuvanie signalu GSM

“*Heslo” : hash — dhj3djasdo23lkzsgo23nkldf...

User Password

jano dhj3djasdo23lkzsgo23nkldf...
fero dhj3djasdo23lkzsgo23nkldf...
“Heslo” hash — dhj3djasdo23lkzsgo23nkldf ...



Bezpecne ulozenie

* heslo rozsirime o nahodne znaky = sol’, ktore si
zapamatame

* posolenim prinutime Utocnika ratat hash-e

“Heslo” [ |

gkts478erug...

L

894dfo234klsdfgosdlkfjg...

jano

fero

“Heslo” [ |

gkt478erugsdfjdfugorsdfig
sdfjklasdfjl45636r4ufjsdgo

sdfjklasdfjl...

894dfo234klsdfgosdlkfjyr..
psdfjgo34nmjsov2340sd...

N

e

psdfjgo34nmjsov2340sd...

o) =




Generovanie soli

1 znak =

* Nechceme problemy pri pracis DB [ J5 bitoy
— ziadne divoke znaky

new Biglnteger(130, new SecureRandom()).toString(32)

l40ampdfglgmgmmss8qrrdi46v ﬁ 26 znakov =130/ 5 }

UUID.randomUUID().toString();

|

g

67bd4666-8e2b-4b3e-ag86-6acs53c3diees 32 hexa znakov J

j: http://stackoverflow.com/questions/41107/how-to-generate-a-random-alpha-numeric-string



Hashujeme (java.security.MessageDigest)

ﬁpripravime si retazec na hasovanie*/ \

String stringForHash = password + salt;

[*vezmeme si hashovaci algoritmus SHA-256%/
MessageDigest md = MessageDigest.getinstance("SHA-256");

[*vlozime bajtovu reprezentaciu retazca do SHA-256%*/
md.update(stringForHash.getBytes());

[*vyberieme vysledny hash ako pole bajtov (vzdy dizky 32)*/

ch[] data = md.digest();

['1151 241'441'671 240,12, 971'81 211,.. ]




Hash na String (Hex je zo spring-security-core)

* new String(hash) HER;AEU0eGI| 3 AX 8BZOZPCES"S
— divoke binarne data, zbytocné komplikacie s
JDBCTemplate

* kazdy bajt na dva hexaznaky
— dokopy 64 znakov

4 )

String hashString = new Biginteger(1,hash).toString(16);

4 )

String hashString = new String(Hex.encode(hash));;

G J/

AD23Cg52BFE245DABAESF3EC7C919A1017E6C358A838177F5AF28EDE8C24229E



Pomale hashovanie — pomaly dalej zajdes

Tento Sibal vytiahne 1200 km/h...
dole kopcom.




Pomale hashovanie — pomaly dalej zajdes

 Standartné hashovacie funkcie (rodina SHA)

o Navrhnute na Co najvyssiu rychlost a male pamatove
naroky

o Velmi efektivne implementacie pre GPU, FPGA, ASIC

o Uto¢nik s kop prvotriednym HW sa mozZe pokusit o
backtrack pri slabych heslach

* Pomale hashovacie funkcie (Bcrypt, Argon2)

o Uzivatelom nevadi ak kontrola hesla bude trvat trebars
5OOMS

o Efektivhe znemoznia backtrack

o Tazko akcelerovatelné na GPU/FPGA/ASIC (najma
Argonz)




Pomalé hashovanie cez BCrypt
(org.springframework.security.crypto.bcrypt)

* Importujeme cez maven kniznicu
spring-security-core

//*vytvorl'me sol */
String salt = BCrypt.gensalt();

[*vytvorime retazec alg.sol.hash*/
. String pwHash = BCrypt.hashpw(heslo, salt);

$2a$10$V1bQONfxjf76RmMu7yTrKiu

alg: 7 znakov
sol: 22 znakov

$22$10$V1bQONfxjf76RmMu7y TrKiuVXgWij4L/IKadTNPZtbtnkgytpQostFO

[*overime heslo*/
boolean ok = BCrypt.checkpw(heslo, pwHash);

/

alg: 7 znakov
sol: 22 znakov
hash:31 znakov

N

)




Hashovanie v databaze?

[ SHA-512 }

a I
UPDATE user SET heslo=

SHA2("heslo67bd4666-8e2b-4b3e-ag86-6ac53c3diees”,512) WHERE
id=1;

< /
* ulozime hash —vysledok je ok, ale:

* prikazy sa v databaze niekedy loguju
* kto ziska pristup klogom, moze vidiet
novodne heslo




Suhrn

» Kazdu po sieti dostupnu aplikaciu sa niekto snazi
hacknut

* QOchrana hesiel:

Pouzivajte To vas ochrani proti

Osolené hashe rainbow tabulkam
DIhé hesla slovnikovym Utokom
Pomalé hashovacie funkcie backtracku

* BCrypt algoritmus uz pocita so vsetkym
° Spoiler na predmet Projekt 1

— Deleguijte autentifikaciu na niekoho iného cez OpenlID
Connect (Keycloak, Azure, Google)






