


Logovanie

 Cosadejevsystéme?
* Sledovanie

medzikrokov
algoritmu

* Co sastalo predtym,
ked system spadol?




System.out a System.err

* Standardny a chybovy vystup procesu
* Vypis iba na konzolu

Vyratal som prvy krok

X = 2.6621687e02

Teraz ratam SELECT * FROM user;
Vyrabam pouzivatela s id=1

Vyrabam pouzivatela s id=2
Vyrabam pouzivatela s id=3




Logovanie




Dotiahnutie zavislosti do pom.xml

/ <dependency>
<groupld>ch.qos.logback</groupld>
<artifactld>logback-classic</artifactld>
<version>VERZIA</version>
<scope>runtime</scope>

</dependency>

A

Logback je zavisly od slf4j takze maven nam
dotiahne aj slf4j-api-x.x.x.jar



slf4) - pouzitie

import org.slf4j.Logger;
import org.slf4j.LoggerFactory;

public class Arrays §
private static final Logger logger
= LoggerFactory.getLogger(Arrays.class);
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Uroven podrobnosti logov

* error
* warning
* info

* debug
* trace

/try{

} catch (PripojenieKDatabazeException e) §
logger.error("Databaza nie je dostupna.", e)

<&

/
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Co logovat

* Do info logujte zaCiatky a Uspesné
skoncenie "hlavnych" operacii
— uzivatel'nieco urobil, spustenie automatickej
ulohy
— vo vyssej vrstve (zvycajne controller/service)



Co logovat

* Logujte neuspesné konce "hlavnych" udalosti
— Odchytené vynimky
— Zlyhana validacia (niekde sme ocakavali true, ale dostali sme
false)
— error; ak to neviete/nechcete riesit (problém s DB
spojenim)

— warning; ak to viete/chcete riesit (subor neexistuje -
pouzijem default hodnoty; problem s DB spojenim - pockam
5s a skusim znova, alebo skusim sekundarny DB server)

— info; ak nastava pomerne Casto (uzivatelnenajdeny,
nespravne heslo)

— error v Co najvyssej vrstve (controller/service),
warning/info Co najblizsie k zdroju vynimky



Co logovat

* Do debug logujte volania komplexnejsich metod

— Volanie DB/vzdialeného API, otvorenie/zapis
suboru, spustenie ineho skriptu/programu, volanie funkcie
z C kniznice, ...

— Situacne: komplexnejsie vypocty (vyhladavanie v grafe,
transformacia datovych struktur)

— Typicky, ale nie nutne, co najblizsie k miestu volania

» Trace pouzivajte iba situacne

— Napr. chyba nastava iba na vzdialenom serveri, kde
nemate debugger

— Docasne dodate logger.trace pre kazdy riadok kodu v
problemovej metode a spustite tam upravenu verziu



Aka je uroven logovania - logback.xml

* vytvorime subor v src/main/resources

<?xml version="1.0" encoding="UTF-8"?>
<configuration>
<appender name="STDOUT" class="ch.qos.logback.core.ConsoleAppender">
<encoder>
<pattern>%d{"yyyy-MM-dd'T'HH:mm:ss, SSSXXX", UTC} [%thread] %-slevel
%logger{s} -- %msg -- %kvp%n</pattern>
</encoder>
</appender>
alebo TRACE, DEBUG, INFO, ERROR, OFF
<root level="INFO">
<appender-ref ref="STDOUT" />
<[root>
</configuration>



Logovanie v triede

* Ak chceme pre konkretnu triedu logovat s
inym levelom, rozsirime logback.xml

<?xml version="1.0" encoding="UTF-8"?>

<configuration>
<appender name="STDOUT" class="ch.qos.logback.core.ConsoleAppender">

<encoder>
<pattern>%d{"yyyy-MM-dd'T'HH:mm:ss,SSSXXX", UTC} [%thread] %-5level %logger{s}

-- %omsg -- Yokvp%n</pattern>
</encoder>
</appender>

<root level="WARN">
<appender-ref ref="STDOUT" />

<[root>
<logger name="sk.ics.upjs.entrance.UserEditController" level="TRACE" />

</configuration>



Logovanie s parametrami

» Klasicky spdsob

logger.info("Validating user access with chip id={} to a card reader with id={}", chipld,
cardReaderld);

... INFO s.u.i.p.EntranceServicelmpl - Validating user with chip id=47656 to a card reader with id=1701

» Strukturované logovanie
— LLahsSie sa parsuje a strojovo spracovava
— Mozno priamo vypisovat ako JSON, logfmt

logger.atinfo().
.addKeyValue("op", "validateAccess")
.addKeyValue(“chipld", chipld)
.addKeyValue("cardReaderld", cardReader.getld())
Jog("Validating user access to card reader");

... INFO s.u.i.p.EntranceServicelmpl -- Validating user access to a card reader --

op="validateUserAccess" chipld="47656" cardReaderld="1701"



Co ma log obsahovat

I/
— RFC3339/ISO8601 format
(INFO, ERROR, ...)
* Identifikator operacie
— Operacia: user klikne na tlacidlo, niekto zavola sietove API, atd.
— typicky ID vlakna pre vacsinu Java aplikacii*
— vlastné umelé ID ak pouzivame aplikacny framework/kniznicu
na baze korutin
— TRACE_ID pri distribuovanych systemoch (mikrosluzby)
— ldentifikator zdielame pre vSetky logy z operacie
* Priblizné miesto logu (trieda, nazov zdrojového suboru, ...)

* Strucna sprava co sa robilo (nacitavame/vyrabame nieco)

2023-10-297T17:56:40,827Z INFO [thread-123] s.u.i.p.EntranceServicelmpl --

op="validateUserAccess" chipld="47656" cardReaderld="1701"




Co ma log obsahovat

— Typicky ID entity/entit
— Aku operaciu sme robili — napr. nazov metody

— NIKDY nelogujte mena osob, emaily, hesla, ani
iné osobneé udaje

logger.atinfo().
.addKeyValue("op", "validateUserAccess")
.addKeyValue("chipld", chipld)
.addKeyValue("cardReaderld", cardReader.getld())

log( );

2023-10-29T17:56:40,827Z INFO [thread-123] s.u.i.p.EntranceServicelmpl -- Validating user

— op="validateUserAccess" chipld="47656" cardReaderld="1701"




Kolko logovat

* Spravne logovanie je umenie

* Prilis malo logov
— Neviete Co sa presne stalo v pripade problemu

* Prilis vela logov
— Aplikacia papka vela CPU, RAM, disku, siete
* Pomala aplikacia
* Rychlo vybija baterku (mobilné appky)
* Nestihate logy agregovat (ELK, Loki, Splunk)



Logujeme kde-kade, kde-co, rozne

* kam posielat logy

~ na konzolu (ConsoleAppender)
— do lokalnych suborov (FileAppender,
*)

— do tabulky v databaze (DBAppender)

— na vzdialeny server cez ssh (SSLSocketAppender)

— na mail (SMTPAppender)

— do systemovych logov (SyslogAppender)

— logovanie pre kazdého klienta zvlast (SiftingAppender)
* rozny level logovania pre rozne balicky
* rozny level do r6znych appenderov

* amnoho dalsieho na http://logback.qos.ch/manual/




Praca s logmi

* Jednavec jelogy generovat
 Co s nimi potom?
* Agregacné nastroje
— Zber logov, efektivne vyhladavanie cez
GUI aj AP
— Automaticke notifikacie
— ELK (ElasticSearch, Logstash, Kibana)
= Najpouzivanejsie, flexibilne, tazkopadne
— Grafana Loki (resp. OSS fork Vali) 4

= Modernejsie riesenie, mensie naroky na HW
= Prudky narast na popularite . \
— Splunk IR

* Proprietarne




Nad ramec logovania “

e OTEL —Open Telemetry Telemetry
— Novy univerzalny standard
— Nastroje pre vs. jazyky a frameworky
* OTEL logovanie
— VsSeobecneé rady a odporucania ako pouzivat existujuce log
kniznice a nastroje
* OTEL metriky

— Kolko CPU a RAM beru operacie? Ako dlho trvaju? Kolko
dopytov robi kazda operacia? Kolko mame chyb?

— Prometheus (DB + API + GUI) + Grafana (GUI)
* OTEL trasovanie (tracing)
— "Logovanie" pre distribuované systemy
— Umozni sparovat logy z roznych appiek
— Jaeger (APl + GUI)
* Treba mu dodat DB (Cassandra, ElasticSearch)



Metrika

 (Ciselna hodnota opisujuca stav alebo spravanie
systému

e Zaznamenava sa v urcitom case

 Obsahuje nazov, hodnotu a volitelné labely

* Umoznuje sledovat vykon, dostupnost a
chybovost

* Priklady: pocCet poziadaviek, vyuzitie CPU,
spotreba pamate, pocet poziadaviek



Priklady metrik

Spring Boot Actuator moze pre Prometheus poskytovat
napriklad:

http_server_requests_seconds_count — pocet HTTP poziadaviek
http_server_requests_seconds_sum — celkovy Cas spracovania
poziadaviek

jvym_memory_used_bytes — vyuzita pamat JVM
jvm_threads_live_threads — pocet aktivnych vlakien

process _cpu_usage — vyuzitie CPU procesom
jvm_gc_pause_seconds_count — pocet prestavok sposobenych
garbage collectorom

Metriky su dostupné cez endpoint /actuator/prometheus



Labels

* Predstavuju dodatocne vlastnosti metriky
* Umoznuju filtrovanie a zoskupovanie dat

* Priklady: HTTP metoda, stavovy kod alebo endpoint

» Kazda kombinacia labelov vytvara novy Casovy rad
* Prilis vela roznych hodnot sposobuje vysoku kardinalitu
* Vysoka kardinalita - problemy s vykonom

* |D pouzivatelov alebo poziadaviek nie su vhodné ako labely
* Metriky nenahradzaju logy



Prometheus

» Open-source systém na monitoring a alertovanie
* Pravidelne ziskava metriky z aplikacii pomocou
HTTP
» Uklada ich ako casove rady
* Metriky rozlisuje pomocou labelov
* Na dotazovanie pouziva jazyk PromQL
* Podporuje alerty cez Alertmanager
« (Casto sa vizualizuje pomocou Grafany
* Ma vlastné Ul no je pomerne spartanske
* Grafana podporuje vizualizaciu akychkolvek dat z
akejkolvek databazy



Counter metrika

* Hodnota, ktora saiba zvysuje

* Porestarte aplikacie sa zvycajne vynuluje

* Vhodna na pocitanie udalosti

* Priklady: pocet poziadaviek, chyb alebo
spracovanych sprav

 Casto sa pouziva s funkciami rate() alebo
increase()

* Priklad:
http server requests seconds count



Gauge metrika

Hodnota sa mdze zvysSovat aj znizovat

Vyjadruje aktualny stav systemu

Vhodna na meranie vyuzitia zdrojov

Priklady: vyuzita pamat, pocet aktivnych spojeni alebo
velkost frontu

Zobrazuje okamzitu hodnotu v Case merania

Priklad: jym_memory_used_bytes



Summary metrika

e Sleduje rozdelenie nameranych hodnot
* Poskytuje pocet merani (_count) a ich sucet (_sum)

Dokaze vypocitat kvantily, napriklad 50., 95. alebo 99.
percentil

Kvantily sa pocitaju priamo v aplikacii

Vhodna napriklad na sledovanie ¢asu odozvy
Kvantily z viacerych instancii sa nedaju jednoducho
agregovat



Histogram metrika

* Rozdeluje namerane hodnoty do intervalov —

bucketov

* Poskytuje hodnoty _bucket, _count a _sum

* Umoznuje pocitat percentily pomocou PromQL

* Data z viacerych instancii mozno agregovat

* Presnost zavisi od zvolenych hranic bucketov

* Vhodna na meranie latencie alebo velkosti
poziadaviek




Prometheus v Dockri

services:

prometheus:
image: prom/prometheus:v3.14.0
ports:
- "9090:9090"
volumes:
- ./prometheus.yml:/etc/prometheus/prometheus.yml:ro
- ./alerts.yml:/etc/prometheus/alerts.yml:ro
extra_hosts:
# Trik ako povolit containeru pristupovat na hosta
- "host.docker.internal:host-gateway"




prometheus.yml

global:
scrape _interval: 15s # Ako casto zbiera
evaluation interval: 15s # Ako cCasto pocita alerty

rule files:
- /etc/prometheus/alerts.yml

scrape_configs:
- job_name: entrance
metrics path: /actuator/prometheus
static _configs:
- targets: ["host.docker.internal:8080"]




Prometheus + Spring Boot

@Bean
SecurityFilterChain entranceSecurityFilterChain(
HttpSecurity http,
AuthenticationProvider entranceAuthenticationProvider)
throws Exception §

http. ...
.authorizeHttpRequests(authorize -> authorize
.requestMatchers(HttpMethod.GET, "/actuator/prometheus").permitAll()
.anyRequest().authenticated()




Prometheus + Spring Boot
 Spring podporuje metriky

src/main/resourcesfapplication.properties

management.endpoints.web.exposure.include=prometheus

 Poskytne mnoho standardnych metrik pre
Javu a obecne HTTP sluzby




Povolime endpoint s metrikami
(realne by mal byt chraneny s napr. mTLS)

SecurityConfig.java

@Bean
SecurityFilterChain entranceSecurityFilterChain(
HttpSecurity http,
AuthenticationProvider entranceAuthenticationProvider)
throws Exception {

http. ...
.authorizeHttpRequests(authorize -> authorize
requestMatchers(HttpMethod.GET, "/actuator/prometheus").permitAll()
.anyRequest().authenticated()




Alerty

Upozornuju na problemy zistene z metrik
Podmienky sa definuju pomocou PromQL
Prometheus pravidelne vyhodnocuje alertovacie
oravidla

Parameter for zabranuje upozorneniam na
<ratkodobé vykyvy

Alertmanager zoskupuje a distribuuje upozornenia
Notifikacie mozno posielat e-mailom, do Slacku,
sms, telefon

Alerty mozu mat stavy inactive, pending a firing




Alerty

inactive

o podmienka alertu momentalne neplati.

pending

o podmienka uz plati, ale este neuplynul Cas
nastaveny pomocou for.

firing

o podmienka platila pocas celeho casu for; alert
je aktivny a moze byt odoslany do
Alertmanagera.



Alerty

groups:
- name: entrance
rules:
- alert: UnauthenticatedRequestsSurge

expr: increase(http _server requests seconds count{status="401"}[1m]) >=
2

for: ©@s # 5m
labels:
severity: warning
annotations:
summary: "2+ pokusov o pristup bez prihlasenia™
description: "401 request counter sa zvysil o {{ $value }} v
jednej minute. Niekto sa tu chce naburat.”



Vlastna metrika v RestController

@Autowired
private MeterRegistry meterRegistry;

private void recordFindByld(Tags tags) {
Timer.builder("entrance_users find by id")
.description("User lookup by id")
tags(tags)
.register(meterRegistry)
record(() -> {});




Vlastna metrika v RestController

@GetMapping("/users/id/{id}")
public User findByld(@PathVariable Long id) throws
NotFoundException {

try {
var user = this.userDao.findByld(id);

recordFindByld(Tags.of("outcome”, "success"));
return user;

} catch (NotFoundException e) {
recordFindByld(Tags.of("outcome”, "not _found"));

throw e;

}
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